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ABSCHNITT |

1. Klausel 1 — Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von Artikel 28 Ab-
satze 3 und 4 der Verordnung (EU) 2016/679 des Europdaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) si-
chergestellt werden.

b) Die in Anhang | aufgefihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zuge-
stimmt, um die Einhaltung von Artikel 28 Abséatze 3 und 4 der Verordnung (EU) 2016/679 zu gewahr-
leisten.

c) Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten gemafll Anhang Il.

d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaf der Ver-
ordnung (EU) 2016/679 unterliegt.

f) Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammen-
hang mit internationalen Datenlbermittiungen gemaR Kapitel V der Verordnung (EU) 2016/679 erfullt
werden.

2, Klausel 2 — Unabéanderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es seidenn, zur Ergéanzung oder Aktuali-
sierung der in den Anhangen angegebenen Informationen.

b) Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zuséatzliche Garantien hinzu-
zufligen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder
die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

3. Klausel 3 — Auslegung

a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 definierten Begriffe verwendet, so
haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

Cc) Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU)
2016/679 vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder Grundfreihei-
ten der betroffenen Personen beschneidet.

4, Klausel 4 - Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhan-
gender Vereinbarungen, die zwischen den Parteien bestehen oderspater eingegangen odergeschlos-
sen werden, haben diese Klauseln Vorrang.
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5. Klausel 5 — Kopplungsklausel (nicht besetzt)

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller Par-
teien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhange aus-
fullt und Anhang | unterzeichnet.

b) Nach Ausfillen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die beitretende
Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortli-
chen oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang I.

c) Fur die beitretende Einrichtung gelten fir den Zeitraum vor ihrem Beitritt als Partei keine aus diesen
Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT 1l

PFLICHTEN DER PARTEIEN

7.1

b)

7.2.

7.3.

7.4.

Klausel 6 — Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten
und die Zwecke, fir die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden, sind in Anhang Il aufgefuhrt.

Klausel 7 — Pflichten der Parteien
Weisungen

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er istnach Unionsrecht odernach dem Recht eines Mitgliedstaats, dem
er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem Ver-
antwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
dies nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Der Verantwortliche kann wahrend
der gesamten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist,
dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstof3en.

Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in Anhang Il ge-
nannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang Il angegebene Dauer verarbeitet.
Sicherheit der Verarbeitung
Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefihrten technischen und organisa-

torischen MalRnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dies um-
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fasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrecht-
maliig, zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von bezie-
hungsweise zum unbefugten Zugang zu den Daten fuhrt (im Folgenden ,Verletzung des Schutzes
personenbezogener Daten®). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Par-
teien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstanden
und den Zwecken der Verarbeitung sowie den fir die betroffenen Personen verbundenen Risiken
gebuhrend Rechnung.

Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, als dies fur die Durchfiihrung, Verwaltung und Uberwa-
chung des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur
Verarbeitung der erhaltenen personenbezogenen Daten befugten Personen zur Vertraulichkeit ver-
pflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Her-
kunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschafts-
zugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der ein-
deutigen Identifizierung einer natiirlichen Person, Daten Uber die Gesundheit, das Sexualleben oder
die sexuelle Ausrichtung einer Person oder Daten uber strafrechtliche Verurteilungen und Straftaten
enthalten (im Folgenden ,sensible Daten®), wendet der Auftragsverarbeiter spezielle Beschrankungen
und/oder zuséatzlichen Garantien an.

Dokumentation und Einhaltung der Klauseln

Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der Verarbeitung von Da-
ten gemani diesen Klauseln umgehend und in angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfigung, die fir den
Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung
(EV) 2016/679 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen ge-
stattet der Auftragsverarbeiter ebenfalls die Prifung der unter diese Klauseln fallenden Verarbeitungs-
tatigkeiten in angemessenen Abstéanden oderbei Anzeichen fireine Nichteinhaltung und tragt zu einer
solchen Priifung bei. Bei der Entscheidung tber eine Uberpriifung oder Priifung kann der Verantwort-
liche einschlagige Zertifizierungen des Auftragsverarbeiters berlicksichtigen.

Der Verantwortliche kann die Prifung selbst durchfilhren oder einen unabhéngigen Prifer beauftra-
gen. Die Prufungen kdnnen auch Inspektionen in den Raumlichkeiten oder physischen Einrichtungen
des Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener Vorankiindigung
durchgefihrt.

Die Parteien stellen der/den zustandigen Aufsichtsbehorde(n) die in dieser Klausel genannten Infor-
mationen, einschliellich der Ergebnisse von Prifungen, auf Anfrage zur Verfigung.
Einsatz von Unterauftragsverarbeitern

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fiir die Beauftra-
gung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefiihrt sind. Der Auftragsver-
arbeiter unterrichtet den Verantwortlichen mindestens 30 Tage im Voraus ausdriicklich in schriftlicher

Seite 5 von 20



b)

c)

d)

7.8.

a)

b)

8.
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Form Uber alle beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unter-
auftragsverarbeitern und rdumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauf-
tragung des/der betreffenden Unterauftragsverarbeiter/s Einwénde gegen diese Anderungen erheben
zu kénnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur
Verfligung, damit dieser sein Widerspruchsrecht ausiiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege
eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutz-
pflichten auferlegt wie diejenigen, die fur den Auftragsverarbeiter gemaf diesen Klauseln gelten. Der
Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erflllt, denen der Auf-
tragsverarbeiter entsprechend diesen Klauseln und geméaf3 der Verordnung (EU) 2016/679 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz
von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlieRlich personenbezo-
gener Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Wei-
tergabe einer Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafir, dass der Un-
terauftragsverarbeiter seinen Pflichten gemafld dem mit dem Auftragsverarbeiter geschlossenen Ver-
trag nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der Unterauf -
tragsverarbeiter seine vertraglichen Pflichten nicht erfllt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegtinstigtenklausel,
wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr
besteht oder zahlungsunfahig ist — das Recht hat, den Untervergabevertrag zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu I6schen oder zurlickzug e-
ben.

Internationale Datenlibermittlungen

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschlie3lich auf der Grundlage dokumentierter Weisungen des Verantwortli-
chen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU)
2016/679 im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der Auftragsverarbeiter
einen Unterauftragsverarbeiter gemaf Klausel 7.7 fur die Durchfilhrung bestimmter Verarbeitungsta-
tigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine
Ubermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU) 2016/679 bein-
halten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der Ver-
ordnung (EU) 2016/679 sicherstellen kénnen, indem sie Standardvertragsklauseln verwenden, die von
der Kommission gemaf Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern
die Voraussetzungen fiur die Anwendung dieser Standardvertragsklauseln erfillt sind.

Klausel 8 — Unterstiitzung des Verantwortlichen

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber jeden Antrag, den er von
der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde
vom Verantwortlichen dazu ermachtigt.
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Unter Berlicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den Verantwortli-
chen bei der Erfillung von dessen Pflicht, Antrége betroffener Personen auf Austbung ihrer Rechte
zu beantworten. Bei der Erflllung seiner Pflichten gemaf den Buchstaben a und b befolgt der Auf-
tragsverarbeiter die Weisungen des Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemanR Klausel 8 Buch-
stabe b zu unterstitzen, unterstitzt der Auftragsverarbeiter unter Berticksichtigung der Art der Daten-
verarbeitung und der ihm zur Verfigung stehenden Informationen den Verantwortlichen zudem bei
der Einhaltung der folgenden Pflichten:

Pflicht zur Durchfihrung einer Abschéatzung der Folgen der vorgesehenen Verarbeitungsvorgange fir
den Schutz personenbezogener Daten (im Folgenden ,Datenschutz-Folgenabschatzung®), wenn eine
Form der Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher Per-
sonen zur Folge hat;

Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung, wenn aus einer
Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hatte,
sofern der Verantwortliche keine Malinahmen zur Eindammung des Risikos trifft;

Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neuesten
Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverziglich unterrichtet, wenn er
feststellt, dass die von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679.

Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen Malinahmen zur
Unterstiitzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel
sowie den Anwendungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

Klausel 9 — Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit
dem Verantwortlichen zusammen und unterstiitzt ihn entsprechend, damit der Verantwortliche seinen
Verpflichtungen gemaf den Artikeln 33 und 34 der Verordnung (EU) 2016/679 nachkommen kann, wo-
bei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfiigung stehenden Informationen
beriucksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den Verantwortlichen wie

folgt:

a) bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten an
die zustandige(n) Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die Verletzung be-
kannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener
Daten fuhrt voraussichtlich nicht zu einem Risiko fur die persénlichen Rechte und Freiheiten
naturlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemaf Artikel 33 Absatz 3 der Verordnung

(EV) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informatio-
nen mindestens Folgendes umfassen missen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und
der ungeféhren Zahl der betroffenen Personen sowie der Kategorien und der ungeféah-
ren Zahl der betroffenen personenbezogenen Datenséatze;
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2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MafRnahmen zur Behe-
bung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls
MalRnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen. Wenn und
soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen,
enthalt die urspringliche Meldung die zu jenem Zeitpunkt verfigbaren Informationen,
und weitere Informationen werden, sobald sie verfiigbar sind, anschlielend ohne unan-
gemessene Verzdgerung bereitgestellt;

c) bei der Einhaltung der Pflicht gemaf} Artikel 34 der Verordnung (EU) 2016/679] oder, die be-
troffene Person unverziiglich von der Verletzung des Schutzes personenbezogener Daten zu
benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko firdie Rechte und
Freiheiten natirlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen
unverziglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende
Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungeféahren Zahl der betroffenen Datens-
atze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen uber die Verletzung des Schut-

zes personenbezogener Daten eingeholt werden kénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MalRnahmen zur Be-
hebung der Verletzung des Schutzes personenbezogener Daten, einschlie3lich Ma3nahmen
zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.

d) Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthélt die urspriingliche Meldung die zu jenem Zeitpunkt verfigbaren Informationen, und wei-
tere Informationen werden, sobald sie verfugbar sind, anschlieRend ohne unangemessene
Verzdgerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verf -
gung zu stellen hat, um den Verantwortlichen bei der Erfillung von dessen Pflichten gemaf Artikel 33
und 34 der Verordnung (EU) 2016/679 zu unterstitzen.

ABSCHNITT 11l
SCHLUSSBESTIMMUNGEN
10. Klausel 10 — VerstoRe gegen die Klauseln und Beendigung des Vertrags

a)

Falls der Auftragsverarbeiter seinen PflichtengemaR diesen Klauseln nicht nachkommt, kann der Ver-
antwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 — den Auftragsverar-
beiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln ein-
héalt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzig-
lich, wenn er aus welchen Grinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.
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Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbe-
zogener Daten gemaR diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter
gemal Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer
angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung, wieder-
hergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln versto3t
oder seine Verpflichtungen gemaf der Verordnung (EU) 2016/679 nicht erfillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustéandigen Gerichts oder der zu-
standigen Aufsichtsbehdrde(n), die seine Pflichten gemal diesen Klauseln, der Verordnung
(EV) 2016/679 zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personen-
bezogener Daten gemaf diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfillung seiner
Anweisungen besteht, nachdem er vom Auftragsverarbeiter dariiber in Kenntnis gesetzt wurde, dass
seine Anweisungen gegen geltende rechtliche Anforderungen geman Klausel 7.1 Buchstabe b versto-
Ben.

Nach Beendigung des Vertrags l6scht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im
Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verant-
wortlichen, dass dies erfolgtist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen
zurtick und l6scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Bis zur L6-
schung oder Riickgabe der Daten gewahrleistet der Auftragsverarbeiter weiterhin die Einhaltung die-
ser Klauseln.
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ANHANG | - Liste der Parteien

Verantwortlicher / Auftragsverarbeiter:
Name: Fastdocs.de GmbH (Fastdocs Crew)

Anschrift: Zeppelinstralle 1, 42781 Haan, Deutschland

Name, Funktion und Kontaktdaten der Kontaktperson: Evelyn Kramer, Geschaftsfihrerin der Fastdocs.de
GmbH, ZeppelinstralBe 1, 42781 Haan, E-Mail: emmy@fastdocs.de

e

Unterschrift

Datenschutzbeauftragter des Auftragsverarbeiters:
Name: secjur GmbH

Anschrift: Steinhoft 920459 Hamburg, Deutschland

Name, Funktion und Kontaktdaten der Kontaktperson: Niklas Hanitsch, secjur GmbH, Steinhoft 920459
Hamburg, Deutschland, Telefon: +49 40 228 599 520, E-Mail: dsb@secjur.com
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ANHANG Il — Beschreibung der Verarbeitung

(1)

()

3)

(4)

Art und Zweck(e) der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistun-
gen:

Zurverfiigungstellung des Dienstes BoardMeOn (Service der Fastdocs.de GmbH), der einen Online-Fra-
gebogen zur schnellen und fehlerfreien Erfassung von Personalstammdaten fir Untemehmen. Mittels eines On-
line-Fragebogens werden die zur Durchfiihrung / Begrindung des Arbeitsvertrages notwendigen Daten
im Bereich Personal direkt beim Arbeithehmer erhoben und nach Fertigstellung an den Arbeitgeber
sowie den Arbeitnehmer weitergeleitet. Die Weiterleitung erfolgt per verschlusselter E-Mail oder, wenn
eine von BoardMeOn (Service der Fastdocs.de GmbH) unterstitzte Software genutzt wird, per Soft-
wareschnittstelle direkt in die Unternehmenssoftware.

Kategorien der personenbezogenen Daten

Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung:

Personalstammdaten von Beschéaftigten, die zur Begrindung und Durchfiihrung eines Beschafti-
gungsverhaltnisses erforderlich sind. Hierbei handelt es sich in der Regel um folgende Daten:

Personliche Angaben:

Name des Arbeitgebers, Name und Vorname des Mitarbeiters, Personalnummer, Anschrift, Postleit-
zahl, Ort, Geb.-Datum, Geburtsort, Geburtsland, Geschlecht, Familienstand, Staatsangehdrigkeit, So-
zialversicherungsnummer, Bankdaten, Schulbildung, Berufsbildung

Beschéaftigungsdaten:

Eintrittsdatum, ausgelibte Tatigkeit, Beschaftigungsort, Status bei Beginn der Beschaftigung, Wo-
chentliche Arbeitszeit, Steueridentifikationsnummer, Krankenversicherung, Name der Krankenversi-
cherung, Antrag zur Befreiung Rentenversicherungspflicht, Gehaltsdaten, Angaben von weiteren Be-
schaftigungen.

Kategorien betroffener Person

Beschaftige des Auftraggebers.

Dauer der Verarbeitung

Entspricht der Laufzeit des Hauptvertrages.
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ANHANG IIl - Technische und organisatorische MaBRnahmen des Auftragnehmers

Die technischen und organisatorischen MalRnahmen schliefsien gem. Art. 32 Abs. 1 S.2 lit. a) -c) unter anderem
Folgendes ein:

d)

@)

die Pseudonymisierung und Verschlisselung personenbezogener Daten;

die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zuihnen bei einem phy-
sischen oder technischen Zwischenfall rasch wiederherzustellen;

ein Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der techni-
schen und organisatorischen MalRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

Vertraulichkeit (Art. 32 Abs. 1lit. b DSGVO)

Zutrittskontrolle

b)

Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen die personenbezogenen Daten ver-
arbeitet und genutzt werden, zu verwehren.

Vom Auftragnehmer umgesetzte Malnahmen:

Der Zutritt in das Burogebaude wird Uber ein TransponderschlieRsystem geregelt. Berechtigte Personen
—in der Regel Mitarbeiter - haben grundsétzlich nur in die Bereiche Zutritt, die sie im Rahmen ihrer Auf-
gabenerflllung bendtigen. Funktionsbereiche des Unternehmens. Bei Verlust eines Transponders wird
das Zutrittsmittel unverziglich deaktiviert. Es liegt eine Dokumentation Uber die Vergabe und den Entzug
von Zugangsberechtigungen und -mitteln liegt vor.

Das Bulrogebaude verfligt Uber eine Alarmanlage mit Aufschaltung zu einem Sicherheitsdienst (Siemens).

Die Server befinden sich in externen Rechenzentren.

Externes Rechenzentrum im Rahmen eines Hostings

Die Datenverarbeitungsanlagen, insbesondere Fileserver, werden im Rahmen eines Hostings in externen
Hochsicherheitsrechenzentren betrieben wie in ANHANG |V — Unterauftragnehmer beschrieben aufge-
fuhrt. Das Rechenzentrum ist 24/7 durch einen Wachdienst gesichert.

Die Eingénge und Sicherheitsbereiche des Rechenzentrums sind Videoiberwacht.

Es existiert eine Zugangskontrollanlage (ZKA). Ein Einbruchschutz ist mehrstufig gegeben, dabei werden
alle sicherheitskritischen Bereiche mittels einer Einbruchmeldeanlage (EMA) liberwacht. Die Anlage wird
von einer Haupt- und einer Zusatzenergiequelle gespeist. Die Alarme werden an eine standig besetzte
Sicherheitszentrale Ubertragen.

Der Zutritt zu den Datenverarbeitungsanlagen ist nur flr bestimmte berechtigte Personen maglich, die im
Zuge von administrativen Tatigkeiten den Zugang bendtigen.

Zugangskontrolle

Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen.

Vom Auftragnehmer umgesetzte Mal3nahmen:
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Authentisierung

Die Authentisierung bezeichnet das Vorlegen eines Nachweises fir die Identitat des Nutzers gegeniiber
dem IT-System, an der er sich anmelden mdchte.

Benutzer melden sich innerhalb des Unternehmensnetzwerkes mit Benutzernamen und Passwort an den
jeweiligen IT-Systemen an.

Eine Passwortrichtlinie ist vorhanden. Sie erzwingt systemseitig eine Passwortkomplexitat (Zeichen aus
GroB3-, und Kleinschreibung, Buchstaben, Zahlen, Sonderzeichen, Mindestpasswortldange 8 Zeichen).

Authentifizierung

Die Authentifizierung bezeichnet das Vorgehen zur Uberpriifung der Behauptung der Identitat und dessen
Ergebnis, indem das IT-System diese mit den hinterlegten Informationen zur behaupteten Identitat ab-
gleicht.

Nach finf Fehlversuchen bei der Anmeldung wird das Benutzerkonto gesperrt.

Beim Verlassen des Arbeitsplatzes werden IT-Systeme systemseitig nach 5 Minuten automatisch ge-
sperrt.

Autorisierung

Bei erfolgreicher Authentifizierung erfolgt die Gewahrung oder Beschrankung auf bestimmte Rechte in-
nerhalb des Unternehmensnetzwerkes und der IT-Anwendungen.

Jeder Benutzer verfligt Uber ein Benutzerprofil, das die jeweiligen Rechte zur Datenverarbeitung beinhal-
tet. Es wird hierbei ein Rollenkonzept verwendet. Berechtigungen fir gleiche oder ahnliche Geschafts-
prozesse werden in Benutzerrollen zusammengefasst. Jedem Benutzer werden entsprechend seiner
Funktion im Unternehmen entsprechenden Rollen zugewiesen.

Auf diese Weise wird erreicht, dass sowohl Veranderungen in den Zustandigkeiten des Benutzers als
auch Veranderungen in den Geschéftsprozessen nur in den Benutzerrollen nachvollzogen werden mus-
sen und das Berechtigungskonzept konsistent und iberschaubar bleibt.

Die Definition von Benutzerrollen gehdrt zum Aufgabenfeld der Berechtigungsadministration. Die Festle-
gung der Zuordnung zum einzelnen Benutzer erfolgt Giber den Vorgesetzten. Die technische Umsetzung
wird von der IT-Systemadministration durchgefihrt.

Mobile Gerate

Mobile IT-Systeme (Notebooks, Smartphones) sind mit einer dem Stand der Technik entsprechenden
vollstandigen Verschlisselung versehen. Das gilt auch fir mobile Datentrager (z.B. USB-Sticks).

Schutz vor Schadsoftware

Alle Server und Clients sind mit Virenschutzsoftware versehen, deren Signaturen sich automatisch aktu-
alisieren.

Firewall

Es wird eine Firewall eingesetzt. Innerhalb des Unternehmensnetzwerkes wird der Datenprivacy shield
zwischen den einzelnen Endgeraten Uber Software-Firewalls geregelt.
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Distributed Denial of Service attack - DDSO Systeme

Es wird ein Distributed Denial of Service attack - DDSO System eingesetzt, um Angriffe gegen das Rech-
nernetz zu erkennen. Erkannte Angriffe werden in Log-Daten aufgesammelt und dem Administrator mit-
geteilt.

Ein Distributed Denial of Service attack - DDSO System erkennt Angriffe automatisiert und verhindert
diese aktiv.

Sicherheitsupdates

Sicherheitsupdates werden nach Verfligbarkeit und Prifung durch die Systemadministration in einem
laufenden und automatisierten Verfahren eingespielt.

Trennungskontrolle

Es ist zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden kénnen.

Vom Auftragnehmer umgesetzte Mal3nahmen:

Daten, die verschiedenen Zwecken dienen, werden getrennt voneinander verarbeitet (Multi-Tenant-
System). Das gilt insbesondere fir Daten von Mandanten, die in einer Weise verarbeitet werden, die
sicherstellt, dass ein Zugriff von Mandanten auf Daten andere Mandanten ausgeschlossen ist. Tech-
nisch umgesetzt wird dies durch folgende MalRnahmen:

e Logische Mandantentrennung: Die Daten werden in den Datenbanken logisch getrennt und
verwaltet.

e Festlegung von Datenbankrechten

e Ordnerstrukturen mit entsprechenden Berechtigungsvergaben.

Zugriffskontrolle

Es ist Sorge zu tragen, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten aus-
schlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass per-
sonenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gele-
sen, kopiert, verandert oder entfernt werden kdnnen.

Vom Auftragnehmer umgesetzte Maf3nahmen:

a) Berechtigungsvergabe

Das Autorisierungsverfahren ermdglicht eine differenzierte Vergabe der Berechtigungen. Je nach
Anwendung existieren differenzierte Zugriffsrechte fiir Lesen, Schreiben oder Andern von Daten.
Die Vergabe der Benutzerrollen und damit einhergehender Berechtigungen erfolgt durch einen
definierten und dokumentierten Unternehmensprozess.

Generell gilt das ,Need-to-Know-Prinzp” bei der Berechtigungsvergabe.

Die Rechte von Personen werden beim Ausscheiden aus dem Unternehmen oder beim Wechsel
einer Aufgabe im Unternehmen entzogen. Hierfir ist ein definierter und dokumentierter Unterneh-
mensprozess vorhanden.
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Die Anzahl der Mitarbeiter, die Uber administrative Rechte verfligen, ist auf das notwenige Mal}
begrenzt.

Protokollierungsfunktionen

Jegliche Zugriffe auf die Anwendung und Daten werden im System protokolliert.

Léschung von Datentragern

Defekte bzw. nicht mehr verwendete Datentrager werden durch einen zertifizierten Dienstleister
gemafll DIN 66399 im Rahmen einer datenschutzrechtlichen Auftragsverarbeitung nach Art. 28
DSGVO vernichtet. Die Vernichtung wird vom Dienstleister protokolliert.

Loschung von Papierunterlagen

Papierunterlagen mit vertraulichen und/oder personenbezogenen Daten werden in verschlosse-
nen Sammelbehéltern entsorgt und durch einen zertifizierten Dienstleister gemafl DIN 66399 im
Rahmen einer datenschutzrechtlichen Auftragsverarbeitung nach Art. 28 DSGVO vernichtet. Die
Vernichtung wird vom Dienstleister protokolliert.

Pseudonymisierung

@

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zu-

satzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen,
soferndiese zusatzlichen Informationen gesondert aufbewahrt werden und entsprechende technische
und organisatorische MaRnahmen unterliegen.

Vom Auftragnehmer umgesetzte Maf3nahmen:

Es wird keine Pseudonymisierung eingesetzt

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

Esist Sorge zu tragen, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden konnen, und dass Uberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung perso-
nenbezogener Daten durch Einrichtungen zur Datenubertragung vorgesehen ist.

Vom Auftragnehmer umgesetzte Mal3nahmen:

a)

VPN-Technologie

Der Zugriff der Standorte auf das Unternehmensnetzwerk erfolgt Gber VPN-Technologie (Virtual Private
Network). Hierbei handelt es sichum ein in sich geschlossenes Kommunikationsnetz, die eine abhér- und
manipulationssichere verschlisselte Kommunikation zwischen den VPN-Partnern ermdglicht

Verschlusselte Datentrager

Datentrager werden vor der Ubermittiung verschliisselt und mit einem Passwort geschiitzt. Die Verschliis -
selung erfolgt mit einer AES-256-Bit-Verschlisselung.
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Verschlisselte Dateianhange

Schitzenswerte Dateianhange in E-Mails sind verschlisselt und passwortgeschitzt.

E-Mailverschlisselung

Es besteht grundsatzlich die Mdglichkeit E-Mails zu verschlisseln. Dies wird nach Absprache mit dem
Kommunikationspartner festgelegt.

Fir die Ver- und Entschlisselung von E-Mails stehen die Verschlisselungsstandards S/MIME v3, und
OpenPGP/MIME zur Verfigung. Fir den E-Mail-Empfang wird die Verschlisselungsart S/MIME v3. Ver-
wendet.

STARTTLS-VerschlUsselung
Fir die E-Mailkommunikation wird STARTTLS mittels TLS (Transport Layer Security) eingesetzt.

Diese Transportverschlisselung sorgt dafir, dass die E-Mail auf dem Weg vom E-Mailserver des Absen-
ders zum E-Mailserver des Empfangers verschlisselt ist. TLS zum E-Mailserver der Empfanger wird,
wenn technisch méglich, verwendet.

2. Eingabekontrolle

Es ist Sorge zu tragen, dass nachtréaglich geprift und festgestellt werden kann, ob und von wem personenbe-
zogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.

Vom Auftragnehmer umgesetzte Maf3nahmen:

Jegliche Benutzerzugriffe sowie Anderungen an Daten werden mit Datum und Uhrzeit protokolliert. Hierbei
kann genau zugeordnet werden, welcher Nutzer welche Anderungen am System vorgenommen hat. Zudem

sind die Eingabemd&glichkeiten der einzelnen Nutzer durch das konfigurierbare Rollensystem einschrankbar.

3. Sonstige Technische und Organisatorische MaBnahmen zur Gewahrleistung der Integritat

Vom Auftragnehmer umgesetzte Mal3nahmen:

@)

Verflgbarkeit, Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO) Wiederherstellbarkeit (Art.32 Abs. 1
lit. c DSGVO)

Personenbezogene Daten sind gegen zuféllige Zerstorung oder Verlust zu schiitzen.
Vom Auftragnehmer umgesetzte Malinahmen:

Die Server sind im Rahmen eines Hostings in externen zertifizierten Rechenzentren mit den Standor-
ten gemall ANHANG IV — Unterauftragnehmer untergebracht.

a) Standortauswahl

Gefahrdungspotenziale aus dem Umfeld (Wasser-, Explosions-, Trimmer-, Erschitterungs- und
Schadstoffgefahrdung) sind gemieden.
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Die Gebaudekonstruktion sowie Fenster und Tiren bieten einen Zutritts-, Brand- und Trimmer-
schutz. Das Gebaude ist gegen Blitzeinschlag geschiitzt. Der Sicherheitsbereich liegt abseits 6f-
fentlicher Zugange und gefahrlicher Produktionsprozesse und bildet einen eigenen Brandabschnitt.
Eine Trennung zwischen Grob- und Feintechnik ist erfolgt. Es besteht ein baulicher Brand- und
Wasserschutz.

Brandschutz

Eine Brandmeldeanlage ist installiert und zu einer Alarmempfangsstelle aufgeschaltet. Benach-
barte Raume, doppelter Fulboden, abgehangte Decken und Luftkanale sind in die Brandiberwa-
chung einbezogen. Neben der Alarmierung werden Abschaltfunktionen und Schadensbegren-
zungsmaflnahmen ausgelost, z. B. durch eine Gasléschanlage. Eine zusatzliche Versorgung mit
geeigneten Handfeuerldschern ist gegeben.

Energieversorgung

Die Elektroinstallation erfolgte nach den einschlagigen DIN-Normen und VDE-Vorschriften. Es
existieren angepasste Aufteilungen und Absicherungen der Stromkreise. Sie sind gegen Uberspan-
nung geschutzt. Ausfalle sind durch eine redundante Auslegung abgefangen.

Im Falle eines Stromausfalls wird das Rechenzentrum Uber Notstromaggregate hinreichend ver-
sorgt.

Klimatisierung

Die Abwarme der Server und Infrastrukturkomponenten wird durch Kihlung hinreichend abgefan-
gen. Es ist sichergestellt, dass Lufttemperatur, Luftfeuchte und Staubbelastung entsprechende
Grenzen einhalten. Feuer- und Rauchklappen sind gemaR eines Brandschutzkonzeptes eingebaut.
Die Einhaltung der Klimavorgaben wird ferniberwacht. Ausfélle sind durch eine redundante Aus-
legung abgefangen.

Sicherheitseinrichtungen

Alle Sicherheitseinrichtungen werden einem regelmafRigen Funktionstest unterzogen. Regelma-
Rige Wartungen an Verschleildteilen der Infrastrukturkomponenten sind in einem Wartungsplan
festgelegt.

Daruiber hinaus greifen im Notfall robuste MafRnahmen zur Notfallwiederherstellung. So geht bei-
spielsweise bei einem Brand oder einer anderen Stérung der Datenzugriff automatisch und rei-
bungslos auf ein anderes Rechenzentrum Uber, sodass die Nutzer unterbrechungsfrei weiterarbei-
ten kénnen.

Server

Daten eines einzelnen Nutzers werden auf eine Reihe von Servern an unterschiedlichen Standor-
ten verteilt und gespeichert. Diese Daten werden dann in Blocke unterteilt und auf zahlreiche Sys-
teme repliziert, um einen Single Point of Failure zu vermeiden. Die Datenblocke erhalten als zu-
satzliche Sicherheitsmallnahme zufallig generierte Namen, sodass sie fir Menschen nicht lesbar
sind.

Datensicherung
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Es erfolgt eine tagliche Datensicherung. Backups sind zugriffsgeschitzt und werden regelmafig
auf Konsistenz gepruft.

Ein Datensicherungs- und Wiederherstellungskonzept ist vorhanden und wird regelmafig getestet.
Jede Sicherungskopie hat einen Lebenszyklus von 30 Tagen und wird nach Ablauf des Intervalls
automatisch und unwiderruflich geldscht.

Speicherdauer
Die Speicherdauer richtet sich nach dem Status und Alter der Vorgange wie folgt:

Nicht abgeschlossene Vorgédnge: Daten eines Nutzers, die im Rahmen eines nicht abgeschlos-
senen Vorgangs erfasst werden, verbleiben maximal 30 Tage im System. Die Frist endet mit Ablauf
des 30.sten Tages. Beginn ist der Ablauf des Tages der Erfassung.

Abgeschlossene Vorgange: Daten eines Nutzers, die im Rahmen eines abgeschlossenen Vor-
gangs erfasst wurden, verbleiben maximal 14 Tage im System. Die Frist endet mit Ablauf des
14.sten Tages. Beginn ist der Ablauf des Tages der Erfassung.

Das System Uberprift taglich den Status und das Alter der Vorgange. Nach Ablauf der jeweiligen
maximalen Speicherdauer werden die Daten automatisch geloscht.

(4)  Verfahren zur regelm. Uberpr., Bew. und Evaluierung
(Art. 32 Abs. 1lit. d & Art. 25 Abs. 1 DSGVO)

1. Auftragskontrolle

Eine Auftragsverarbeitung i.S. von Art. 28 DSGVO findet nicht ohne entsprechende Weisung des Auf-
traggebers statt. Auftragsverarbeitungen erfolgen Uber eine eindeutige Vertragsgestaltung, ein forma-
lisiertes Auftragsmanagement, eine strenge Auswahl des Dienstleisters und Nachkontrollen.

2. Externe Prufungen, Audits, Zertifizierungen

Zertifizierung Google Rechenzentrum (ISO 27001, 1ISO 27018 etc) - Ubersicht tiber Compliancebe-
richte | Google Cloud und Compliance | Einhaltung von Datenschutzgesetzen (safety.google)

3. Sonstige Technische und Organisatorische MaRnahmen zur Uberprifung,

Bewertung und Evaluierung

Vom Auftragnehmer umgesetzte Mal3nahmen:

a)

b)

Organisation
Die Verantwortlichkeiten flir Datenschutz und Informationssicherheit sind klar geregelt.

Alle Beschaftigten sind auf die Vertraulichkeit verpflichtet und werden regelmafig im Datenschutz
sensibilisiert.

Es sind fur alle Beschaftigten verbindliche Richtlinien zum Datenschutz und zur IT-Sicherheit in
Kraft.

Datenschutz-Managementsystem
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Das Datenschutz-Managementsystem sichert und dokumentiert die Einhaltung der DSGVO Uber
das gesamte Unternehmen. Es erflllt insbesondere die Rechenschafts- und Nachweispflichten-
des Art. 5 Abs. 1 DSGVO. Es enthélt Gberdies die von der DSGVO geforderten Dokumentationen
(Verzeichnis von Verarbeitungstatigkeiten)

Im Datenschutz-Managementsystem sind Prozesse und MalRnahmen fir den Umgang mit Be-
troffenenrechten, Informationspflichte, Datenschutz-Folgenabschatzungen, Privacy by Design/by
Default etc. definiert.

Incident-Response-Management

Fir den Fall einer Verletzung des Schutzes personenbezogener Daten (,Datenpanne®) wurden
Prozesse und Verfahren definiert, die sicherstellen, dass Datenschutzverletzungen erkannt und
unverziglich gemeldet werden.
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ANHANG 1V - Unterauftragnehmer
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Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von Dritten

in Anspruch, die in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer).

O Es werden keine Unterauftragnehmer eingesetzt

Es werden folgende Unterauftragnehmer eingesetzt (Name, Adresse, Genaue Beschreibung der

X Tatigkeit)
= falls noch weitere Unterauftragsverarbeiter bekannt sind bitte erganzen
Firma, An- Serverstandorte | Art der Zweck Art der Kategorien der
schrift Verarbeitung Daten betroffenen
Personen
Stripe Techno- Irland Zahlungsabwick- | Zahlungen von Kontaktdaten von | Nutzer
logy Europe, Ltd., lung Nutzern empfan- | Nutzern, Zah-
The One Buil- gen und verwal- lungsinformatio-
ding, Grand ten nen
Canal Street Lo-
wer, Dublin 2, Ire-
land.
Sendinblue Deutschland Versand von E- Kontakt zu Nut- E-Mail Adressen | Nutzer, Beschéaf-
GmbH, Képeni- Mails zern der Empfanger tigte
cker StrafRe 126,
10179 Berlin
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